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Rappel: Gestion des utilisateurs

> Windows est un systeme d'exploitation multi-utilisateurs

> Chaque utilisateur possede:
> Un compte (nom d'utilisateur, mot de passe...)

> Un profil pour stocker des fichiers personnels et sauvegarder des
parametres

> Des privileges sur le systéme d’exploitation (utilisateur régulier,
administrateur, etc.)

> Des permissions d’acces a des ressources, telles que des répertoires et
des fichiers



Comptes utilisateurs (local)

Les comptes utilisateurs sont configurés localement sur |'ordinateur.

A Gestion de I'ordinateur - O ot
Fichier Action Affichage 7
e | = HE

A l!?estin:un de I'ordinateur (local) Mom Nem complet Description
v 1 i]utlls.s.}.rs.teme &:Adminis’crateur Compte d'utilisateur d'administration
@F‘Iamﬂcateurdetﬁches & :
o oA Alice Alice Cooper Rock star
E Observateur d'événements P . ,
: . , B Bob Bob Ross Artiste peintre
a2| Dossiers partages Pt _ : . -
« 8 Utilisateurs et groupes locaux B Charlie Charlie Chaplin Comédien
" Utilisateurs O, | DefaultAccount Compte utilisateur gére par le systéme.
= Groupes B Denise Denise Bombardier Chroniqueuse
,@] F';rfnrmance &,_In.vité | | Compte dr'utilisateur invité
M Gestionnaire de périphériques B Vincent Vincent Carrier Prof de CEGEP
v ﬂlﬂt;:uckage o WDAGUtilityAccount Compte d'utilisateur geré et utilisé pa...
i Gestion des disques




Groupes d'utilisateurs (local)

Les groupes sont définis aussi localement sur I'ordinateur, et
permettent l'attribution de permissions et de privileges aux
utilisateurs du systeme.

A Gestion de |'ordinateur — O s
Fichier Action Affichage 2
e | AFXE= HE

A Gestion de 'ordinateur (local) Morm Description ~

T !' i = R - -

v [r'-' Outils E}TEFEME s Administrateurs
@ Planificateur de taches

E Observateur d'événements

Les membres du groupe Administ...

%:Administrateurs Hype.. Les membres de ce groupe dispos...

: ) ) P Duplicateurs Prend en charge la réplication des...
2| Dossiers partagés % P oL g . ,FI _

« 3 Utilisateurs et groupes locaux 1I15_IUSRS Groupe intégre utilisé par les servi...

Y = Utilisateurs el Invités Les membres du groupe Invités di...

= Groupes i Lecteurs des journaux... Des membres de ce groupe peuve...

Opérateurs d'assistan...  Les membres de ce groupepeuve...




Problematique

Gérer les utilisateurs ainsi est tres difficile a faire efficacement et de
maniere sécuritaire dans les grands parcs informatiques.

> Gestion des mots de passe
> Changements: embauche et depart d'un employeé

> Un compte sur une machine est différent d'un compte du méme
nom sur une autre machine. Ce n'est pas la méme identité.



Gestion centralisée de l'identité

> Les comptes sont définis centralement

> Les sessions des utilisateurs sont établies en authentifiant
‘'utilisateur via ce service centralise

> Un utilisateur n'a qu'un compte, et celui-ci lui procure des privileges
et des permissions sur d'autres systemes qui composent le réseau

> Plus securitaire, car l'utilisation d'un tel compte est tracable lors
d'audits de sécurité
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Active Directory Domain Services (AD DS)

> Offre un service centralisé de gestion d'identité, d'autorisation et
d'authentification dans un réseau

> Répertorie, dans un annuaire, divers éléements composant le
réseau, afin d’en faciliter la recherche:
> Ordinateurs (serveurs et stations de travail)
> Utilisateurs et groupes d'utilisateurs
> Imprimantes
> Dossiers partagés sur le réseau

> Stocke ces informations dans une base de donnéees distribuéee et
repliguée, nativement redondante



Historique de Active Directory DS

> Lancé pour la premiere fois sous Windows 2000

> Son prédécesseur, NTDS, était disponible sous Windows NT, mais
était beaucoup plus rudimentaire

> Avant Active Directory, le leader du marché était Novell Directory
Service (NDS), beaucoup plus avancé et robuste que NTDS

> L'intégration d’AD au systeme d'exploitation Windows a provoqué
‘obsolescence de NDS

> Plus de 90% des organisations utilisent Active Directory pour
‘authentification et l'identification




Principaux services

‘E\

LDAP

Organisation et
interrogation des
objets (utilisateurs,
ordinateurs,
groupes, etc.) et
leurs attributs dans
une base de
données de type
annuaire.

DNS

Résolution de noms
des ordinateurs du
réseau. Essentiel
pour localiser les
controleurs de
domaine et autres
Serveurs.

(o

Kerberos

Authentification
centralisée pour
gérer l'acces aux
ressources du
domaine.

N\

[/

DFS

Partage de fichiers
distribués et
répliqués entre
plusieurs serveurs
mais disposant d'un
lien commun.

NTP

Synchronisation des
horloges systeme de
tous les hétes du
réseau.
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Qu'est-ce qu'un domaine AD?

> Un domaine (zone DNS)

Controleur(s)
de domaine

> Un ou plusieurs controleurs de domaine

> Des objets de divers types:
> Utilisateurs
Ordinateurs
Groupes
Stratégies de groupe (GPO)
Unités d'organisation (OU)
Autres (imprimantes, partages de fichiers...)

vV VvV V V V

corp.exemple.com




Architecture multi-domaines

> Domaine
> Arbre

> Forét

> Approbations ada.net exemple.com
externes...

ailleurs.fr

fluff.ada.net corp.exemple.com div.exemple.com




Creation d'un domaine Active Directory

> Selectionner le serveur qui agira a titre de controleur de domaine,
(Domain Controller, ou DC) qui typiquement hébergera les services
AD (DNS, LDAP, Kerberos, etc.)

> Installer le role Active Directory Domain Services a partir du Server
Manager

> Effectuer la promotion du serveur au rang de controleur de
domaine (DCPromo)

> |l n'est pas recommandé qu'un DC serve a autre chose qu'a
I'nébergement des services de base de AD



Nom du domaine

Un domaine Active Directory a deux noms:
> Nom NETBIOS:

> Maximum 15 caracteres

> Typiguement en majuscules

> Sert principalement a assurer une rétrocompatibilité
> Exemple: LABORATOIRE

> Nom DNS:

> Zone DNS dediée au domaine Active Directory

> Typiquement un sous-domaine de la zone principale
> Maximum de 253 caracteres

> Exemple: laboratoire.collegeem.qc.ca



Utilisateurs et groupes AD

Le domaine possede sa propre liste d'utilisateurs et de groupes. lls

peuvent étre utilisés sur toutes les machines du domaine.

: Active Directory Users and Computers

Eile Action View Help

o B XEd: HE PatET

] Active Directory Users and Computers [SRV-WII
| Saved Cueries
v 3 corp.abinfo.com

Mame

% Administrator

Type

Description

Built-in accour

L EE,AIIDWE::I RODC Password Replicati.. Security Group - Demain Lecal Members in th

- El-l:n“rl':;uters EE;Cert Publishers Security Group - Domain Local Members of thi

:__. Domain Controllers EECIUHEEI:IIE Domain Controllers Security Group - Global Members of t

: ForeignSecurityPrincipals EEDenied RODC Password Replicatio... Security Group - Demain Local Members in t

“| Managed Service Accounts EE,Dns,ﬂadmins Security Group - Demain Lecal DM5 Administra

= Users EE,DHSUpdatEF'er}r Security Group - Global DMS clients wh

h EEDDmain Admins Security Group - Global Designated admj
EEDDmain Computers Security Group - Global All workstation

B VA N N N

Domain Controllers

- Global




Noms d'utilisateurs

Un utilisateur dans Active Directory a aussi plusieurs noms:
> Nom SAM (aussi appelé sAMAccountName, ou Pre-Win2000):

> Maximum 19 caracteres

> Souvent préfixé avec le nom NETBIOS du domaine
> Exemple: LABORATOIRE\1234567

> Nom UPN (aussi appelé UserPrincipalName):
> Maximum de 1024 caracteres
> Porte en suffixe le nom DNS du domaine (ou un de ses alias)
> Souvent semblable a I'adresse courriel de 'utilisateur
> Exemple: 1234567 @cegepmontpetit.ca

> Nom LDAP

> Seulement le nom de I'objet dans I'arborescence



Jonction d’'un ordinateur au domaine

Pour étre pris en charge, on doit joindre
les ordinateurs au domaine. On dit alors
gue ce sont des membres du domaine.

| es administrateurs du domaine ont ainsi

une autorité sur toutes les machines du
domaine.

Deux manieres de joindre une machine:
> Par le GUI: sysdm.cpl
> Avec PowerShell: Add-Computer

Modification du nom ou du domaine de I'ordinateur

Wous pouvez modifier le nom et ['appartenance de cet
ordinatewur. Ces modifications peuvent influer sur l'accés aux
ressoUNces réseau.

Mom de l'ordinateur :
CLI-WIN

Mom complet de |'ordinateur :
CLI-WIN

Membre d'un

(®) Domaine :
corp labinfo.com

() Groupe de travail :
WORKGROUP

0K Annuler




Configuration IP des membres AD

Pour joindre un domaine AD, il faut
impérativement que les machines
membres soient en mesure de
résoudre le nom du domaine dans
leur configuration DNS!!

Ca peut aussi se configurer avec
DHCP! ©

Propriétés de: Protocole Internet version 4 (TCP/1Pvd)

Général  Configuration alternative

Les parametres IF peuvent étre déterminés automatiguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IF
appropriés & votre administrateur réseau,

{®) Obtenir une adresse IP automatiquement
() Utiliser 'adresse IP suivante :

(") Obtenir les adresses des serveurs DNS automatiguemen t

(@) Utiliser 'adresse de serveur DNS suivante :

Serveur DNS préfére : | 192.168 . 19 . 10 |

Serveur DNS auxiliaire | . . . |

[] valider les paraméires en quittant




Enregistrement DNS dynamique

Lorsqu’une machine devient membre d'un domaine AD, un
enregistrement A est créé dans sa zone DNS.

@ Fi
=2, DNS Manager
File Action View Help
e« 0@ XE= HE 86
% [ENS Mame Type a Data
v o S-I?'J-II;WIN.mrp.Iahmfn:u.mm ijestDn&Ennez;
w [ u?urwarl:l Lnnkupinhes jDDmainDnslnnes
= _msdcs.corp.labinfo.com j ud
v .| corp.labinfo.com j_t :
| _msdcs — FF'
8 sites j_mtes
| tep :-:I_ms.dc:«,
= _udp E_Isnr—win Host (4) 192,168.19.10
8 DomainDnsZones - CLI-WIN Host (A) 192.168.19.128
| ForestDnsZones {5ame as parent folder] Host (A) 192.168.19.10
) (sarne aafaefyt folder) ) SDevig, corp. | Fis




Controleurs de domaine

Le controleur de domaine est un point central d’Active Directory. Il
est I'autorité de gestion du domaine.

> Conserve une copie de tout le contenu de la base de données et
permet d'y accéeder avec LDAP

> Traite les authentifications
> Réplique les informations avec les autres controleurs de domaine

> Doit étre protégé! S'il est compromis, I'attaquant a tout pouvoir sur
les systemes de |'entreprise!!!



Outils de gestion du domaine

Plusieurs outils sont accessibles a partir du gestionnaire de serveur
sur un controleur de domaine, mais peuvent étre installés sur
n'importe quelle machine Windows.

> Administrative Center

> Users and Computers Active Directory Administrative Center
Active Directory Domains and Trusts
S . d . Active Directory Module for Windows PowerShell
> IteS an SerVICeS % Active Directory Sites and Services

{:J(sin Active Directory Users and Computers
' ADSI Edit

> Domains and trusts

Component Services
d o Computer Management
> ADSI E It JW




Organisation des objets

Les objets AD sont organises dans une arborescence similaire a un

systeme de fichiers, composée de conteneurs et d'unités
organisationnelles (OU)

1 Active Directory Users and Computers — O x
File Action Wiew Help

&= HE B Ed= HRE PRETER

] Active Directory Users and Computers [SRV-WIN.corp.labinfo.com] Mame - Type Description
| Saved Queries %André){ User
~ i3 corplabinfo.com E)Earbara‘r’ User
| Builti
- uitn %Carulinez User
| Computers

2| Domain Controllers
| ForeignSecurityPrincipals
w (2] LABIMFO

w 2] Etudiants
2| Informatique de gestion
J | Gestion de réseaux

w (2| Ordinateurs
3| Doe02

N o




Objets utilisateurs

Permet d’authentifier un utilisateur et lui .

Member Of Dialdn Environment Sessions

autoriser I'acces a une ressource. e

Telephones Organization

User logon name:

> Possede un mot de passe qu'il peut [EEE | ecmitrtomn -

User logon name (pre-Windows 2000):

devoir changer au prochain demarrage oo GG

Logon Hours... Log On To...

> Peut étre membre de groupes sk seon

Account options:

. o IUser must change password at next logon 2
> Plusieurs autres options... S —
[] Passwo rd never ex pires
[ Store password using reversible encryption W

Account expires

(®) Never
OEndof: |26 octobre 2019

Cancel Apply Help




Objets groupes

Contient des utilisateurs

> On peut attribuer un acces a une
ressource a un groupe pour donner
acces a tous ses membres

> Un groupe peut contenir d'autres
groupes (nesting)

Membre de Membre de Dans ACL
) [ °_0

MIAOU\adafluff Chats Croquettes \\SERV\Croquettes

Profs de 5B5 Properties

General Members  Member Of Managed By

Membiers:

MName Active Directory Domain Services Folder

& Vincent Camer  corp labirfo.com/LABINFO./Professeurs
_1_;. Vincent Drolet  corp labinfo com/LABINFO/ Professeu rs




Objets ordinateurs

Comme un compte d'utilisateur pour un systeme
> La jonction au domaine cree un compte pour l'ordinateur membre

> Les mots de passe sont negociés regulierement et
automatiqguement

> Peuvent aussi étre membre d'un groupe

> On peut attribuer des permissions a des comptes d'ordinateurs,
mais cela n'affecte pas l'utilisateur. Ce sont plutot les services du
systeme a qui on confere un acces.



Distinguished Name (DN)

Selon le protocole LDAP, les objets AD sont identifiés par un DN qui
décrit sa position dans I'annuaire.

Z’ ADSI Edit
: Active Directory Users and Computers || Mame - Type v 5 Default naming context [SRV-WIN.corp.labinfo.com]
-_: Saved Q!'IE”ES %Le groupe des Vincent Security Group ... Yo [?'!::CDFFI,D.C.=|E|EIIH'|:D,D|:=CDI“|‘1
v 5 corplabinfo.com _| CM=Builtin

= Built %F‘rafs de 5B3 Security Group ...
_| Builtin : .
“ Computers %Semteurs de chat Security Group .. “ OU=Domain Controllers

2| Domain Controllers % | CN=ForeignSecurityPrincipals
&, Vincent Drolet User | CN=Keys
s || OU=LABINFO
| OU=Etudiants
- OU=0rdinateurs
w [ | OU=Professeurs

“| CM=Computers

~| ForeignSecurityPrincipals
w (4| LABINFO
51 Etudiants

Crdinateurs

3 | Professeurs

~| CM=Le groupe des Vincent
| CM=Profs de 5B5

~| CM=Serviteurs de chat

| CM=Vincent Carrier

| CM=Vincent Drolet

| Managed Service Accounts

| Users

Distinguished Name:
CN=Vincent Carrier, OU=Professeurs, OU=LABINFO, DC=corp, DC=labinfo, DC=com



Attributs d'objets

> Les objets possedent des attributs. B

Attribute Editor | Security

> Certains sont exposes dans les consoles | .
graphiques, d’autres non. alognTincdonp 20130925 (245.3 Entm Daiht T

> Ces attributs sont définis dans le
schema. .

> Vous en apprendrez plus & ce sujet en e —
Serveurs 3! v o E

Cancel Aoply Help




Gestion d’'acces aux ressources

Une machine membre du domaine peut .
conférer des permissions pour accéder a B
ses ressources a des utilisateurs et des oo
groupes du domaine, en plus des E““

SR Administrators (LABINFO  Administratars)

utilisateurs et groupes locaux. S8 Seneees g ot (ABINFO Sevir e cha)

HE Users (LABINFOYUsars)

Add Bemaove

Pemissions for Serviteurs de
chat Allow Dery

Full contral ] ] =

Modify O]

Read & execute ]

List folder contents ]

Read -




Admins du domaine

Le groupe des admins du domaine est le plus puissant du domaine,
car il permet de controler tout I'AD.

- Y
File Action View Help %
4= ﬁ‘l # | & B | XE g ,_5r}~| 7] | L, 8 5 T Domain Admins Properties [4
- %Ftlgr:vzgi:ir:rel:mrs and Computers || Name N ¥l General Members  Member OF Managed By
- _ E)Admlms.trat-:lr Us
v &4 corp.labinfo.com 82 Allowed RODC Pass... Se{ embers:
:—_ Builtin EE,CEH: Publichers Ced Name Active Directory Domain Services Folder
:__. EES:iitECr;ntmllers EE,CIDHEEI::IIE Domain .. Sed gj Administrator  corp labinfo.com./Users
: ForeignSecurityPrincipals EE,DeniEd RODC Passw... Sed %, Vincent Camier  corp labinfo.com/LABINFO/Professeurs
v &7 LABINFO EE,Dnsﬁldmins Seg
N = Etudiants EE,Dns.UpdateF'rnx}r Sed
:-_' Ordinateurs %Dnmain Admins Sed
:-: Professeurs EE,DDmain Computers  5eq
| Managed Service Accounts EEDDmﬂiﬂ Controllers Sed
| Users 4 Domain Guests Sed
EE,DD ain Users Seq
NP LV R e N e S NP S N




Groupe administrateur local

Par défaut, dans Active [=

Fichier Action Affichage 7

Directory, tous les e 2 X5 B
adm|ns du doma|ne & Gestion de I'ordinateur (local) m Description

v [} Outils systeme &5 Administrateurs Les membres du groupe Administ...

S O nt a u S S i a d m i n S % pﬂﬁ:::j:::ﬁ:;;i;:; :Administrateurs Hype.. Les membres de ce groupe dispos...

&% Duplicateurs Prend en charge |a réplication des...

locaux de tous les o Tt [ F——— .
| Utilisateurs

ordinateurs membres s ] G

(%1 Performance

du domaine. 1 Convommate e peiphd| 8] (W samncaeur

v =5 .Stn:-ckage

N e W N W Y,

= (estion des disques — - ; -
o E| Description : Les membres du groupe Administrateurs disposent d'un acceés

Oy Services et applications complet et ilimité & |'ordinateur et au domaine

Membres :

Al Administrateur
82, LABINFO\Domain Adming
AVincent

N e WV I

N Aaia




Questions?
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